inSign — Bezpecnostni zasady pro pouzivani vaseho mobilniho zarizeni

1) Pouzivejte programy pro ochranu svého mobilu. Jde hlavné o antivirovy program.

| kdyz placené antiviry nabizi mnohem lepSi ochranu, daji se najit i kvalitni bezplatné programy. P¥i jejich vybéru se

fidte hodnocenim a recenzemi uzivatelQ, ktefi uz program pouzivaji. Svij antivirovy program pravidelné aktualizujte.

2) Pravidelné aktualizujte operacni systém, prohlize¢ a veskeré dalSi programy. Pouzivejte jen legalné

porizené programy a systémy.

Pouzivejte jen originalni operaéni systém a neprovadéjte v ném Upravy, které umozni plny administratorsky pfistup typu

root nebo jailbreak. Takto upravend zafizeni nekupujte a rozhodné nepouzivejte.
3) Zvolte si bezpecny PIN.

Jako PIN si nastavte 4 Cislice. Vyberte takové, které nejde jednodusSe uhadnout. PIN nikomu neprozrazujte, nepiste si
ho na papirky nebo do mobilu a pravidelné PIN ménte. Pokud vas telefon neumoznuje pfihlaSovani otiskem prstu,
nastavte si pro odemceni telefonu jiny PIN, nez je PIN pro vstup do dalSich aplikaci. Nezapominejte, Ze zodpovédnost
za ochranu vasich uzivatelskych G¢ta a vaSich dat je jen na vas.

4) Navstévujte jen znamé webové stranky a stahujte provérené aplikace.

Vzdy, kdyz se dostanete na néjakou stranku, ovéfte si, ze jeji doména odpovida obsahu. Nestahujte a nespoustéjte
soubory s neznamym obsahem. Do chytrého telefonu stahujte pouze aplikace z oficidlnich zdroji (Google Play,

App Store).

5) Své citlivé udaje nikdy nikomu neprozrazujte ani nepredavejte pres e-mail. Neklikejte na odkazy v

podezielych e-mailech.

Neddvéryhodné a podezielé e-maily ze své poStovni schranky vymazte. Banka, jini dodavatelé sluzeb, policie ani

zadani/oveéreni prihlaSovacich udaji. Sva uzivatelska jména a hesla k aplikacim chrarite a nikomu je neprozrazujte.

6) Pouzivejte jen diivéryhodné Wi-Fi sité.
Nepouzivejte neduvéryhodné Wi-Fi sité (napf. bezplatné a oteviené Wi-Fi sité v obchodnich centrech, kavarnach
apod.). Hrozi totiz, Ze by nékdo cizi mohl ziskat vaSe citliva data (napf. pfihlaSovaci Udaje) a zneuzit je.

7) Zkontrolujte si, pro co udélujete souhlas a co potvrzujete.

VZdy kontrolujte, ¢i sluzby a aplikace pouzivate, a zda skute¢né provadite zamysleny Ukon na spravné webové strance
nebo ve spravné aplikaci. Kontrolujte také, co potvrzujete a k €emu se zavazujete, a zda kontext odpovida tomu, co

chcete skute¢né provést.
8) Budte obezretni pfi svych nakupech na internetu.

Pii nékupech na internetu budte opatrni, provéfte si predem dvéryhodnost prodavajiciho. Ctéte recenze a razna

upozornéni od ostatnich uzivatelu.
9) Nastavte si moznost najit a smazat zafrizeni.

Nastavte si ve svém zafizeni moznost vyhledani zafizeni. Pokud svUj telefon ztratite nebo budete mit obavy, ze se
dostal do nepovolanych rukou, muzete ho najit a pfipadné z néj i vzdalené vymazat data. U Androidu tuto funkci

nastavite v sekci Najdi moje zafizeni, u iOS zafizeni ji najdete v sekci Nastaveni pod polozkou Najit iPhone.
10) Mazete povolit ovéreni vaseho telefonu otiskem prstu nebo snimanim obliceje.

Pokud vés telefon umoznuje odemknuti otiskem prstu nebo sniménim oblicejem, muzete tuto moznost pro zabezpeceni

telefonu vyuzit. Odemykani telefonu timto zpisobem nepovolujte zadné dalsi osobé.



